CAMERA DI COMMERCIO INDUSTRIAARTIGIANATO E AGRICOLTURA DI BERGAMO

PROCEDIMENTO DI RINNOVO DEL CONSIGLIO CAMERALE
QUINQUENNIO 2025-2030 (*)

Istruzioni tecniche per la compilazione degli elenchi contenuti nell’allegato B
e B1 piccole imprese

Avvertenza

Gli allegati B e B1 piccole imprese messi a disposizione dalla Camera di Commercio di Bergamo in formato
Microsoft Office Excel (.xIs) ed in formato aperto Open Office Calc (.ods) sono stati realizzati tenendo conto
dei requisiti tecnici illustrati in questo documento.

La Camera di Commercio di Bergamo non assume alcuna responsabilitd sul mantenimento della
correttezza degli elenchi successivamente al caricamento dei dati richiesti.

Si invitano pertanto le Organizzazioni compilatrici a verificare CON ATTENZIONE — dopo il caricamento dei
dati prescritti — il rispetto di tali requisiti.

Se I'Organizzazione imprenditoriale NON intende partecipare all’assegnazione della rappresentanza delle
piccole imprese per i settori Agricoltura, Industria, Commercio o se la dichiarazione riguarda un settore
DIVERSO dai suddetti, va compilata solo la tabella del””ALLEGATO B” inserendo tutte le imprese
associate.

Se I'Organizzazione imprenditoriale intende partecipare ANCHE all'assegnazione della rappresentanza delle
piccole imprese per i settori Agricoltura, Industria, Commercio, va compilata sia la tabella dell’ “ALLEGATO
B” inserendo tutte le imprese associate, sia la tabella dell’ “ALLEGATO B1 PICCOLE IMPRESE” inserendo
esclusivamente le PICCOLE IMPRESE.

In ciascuna tabella sono attualmente inserite solo alcune righe da compilare: naturalmente ogni
Organizzazione imprenditoriale inserira il numero di righe necessarie per dichiarare le proprie imprese o
unita locali che dovranno coincidere con il humero indicato nell'allegato A (e quindi le pagine del file, se
stampate, aumenteranno di numero).

Schema dell’elenco — ALLEGATO B (la stessa procedura & valida anche per l'allegato B1 piccole
imprese)

La tabella da utilizzare per inserire I'elenco degli iscritti si presenta cosi:

Nume
n.progr. | CCIA | Codice ro denominazione e ragione | Indirizzo | citta Codice
(1) A |fiscale REA sociale (2) 3 ATECO (4)
n. progr. | CCIA | Codice Numero | denominazione e ragione | Indirizzo | citta Codice
(1) A |fiscale REA sociale (2) 3) ATECO (4)
n. progr. | CCIA | Codice Numero | denominazione e ragione | Indirizzo | citta Codice
(1) A |fiscale REA sociale (2) 3) ATECO (4)

NB: per la compilazione delle tabella € obbligatorio utilizzare i formati richiesti per ogni singola
colonna/cella
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Nella tabella sono attualmente inserite solo alcune righe da compilare: naturalmente ogni Organizzazione
imprenditoriale inserira il numero delle righe necessarie per dichiarare i propri iscritti.

1.
2.

La prima riga in grassetto e ombreggiata non va toccata.

Nella prima cella di ogni riga va posto il numero progressivo per ciascun iscritto (1, 2, 3, ...) Formato
della prima colonna: numero.

Nella seconda cella di ogni riga va posta la sigla della provincia della Camera di Commercio, cioe
BG. Formato della seconda colonna: testo.

Nella terza cella di ogni riga va posto il codice fiscale (é il dato identificativo principale) di
ciascuna impresa o unita locale.

ATTENZIONE: il formato di questa colonna deve essere formato testo: se per errore il formato
impostato fosse numerico, tutti i codici fiscali inizianti con la cifra “0”, seppur digitati correttamente,
perderebbero la cifra “0” iniziale ed i campi riferiti all'impresa non potranno essere controllati.

Nella quarta cella di ogni riga va posto il numero REA dell'impresa o unita locale (utile specialmente
in questo secondo caso); se non & presente, immettere il valore “0”. Formato della quinta colonna:
numero.

Nella quinta cella di ogni riga va posta la denominazione e ragione sociale corretta dell'impresa o
unita locale.

ATTENZIONE: il formato di questa colonna deve essere formato testo, evitando di riportare
caratteri interpretabili come delimitatori (in particolare, il punto e virgola, cioé “;”).

Nella sesta cella di ogni riga va posto l'indirizzo dellimpresa o unita locale. Formato della sesta
colonna: testo.

Nella settima cella di ogni riga va posto il Comune dell'impresa o unita locale. Formato della settima
colonna: testo.

Nell'ottava cella di ogni riga va posto il codice ATECO dellimpresa o unita locale; se I'impresa ha
attivita promiscua (pit codici ATECO), porre un codice ATECO compatibile con il settore economico
per cui si concorre (vedi vademecum). Formato dell'ottava colonna: testo.

Quando il file & stato compilato in ogni sua parte, si puo procedere alla preparazione dei due files
da presentare alla Camera di Commercio:

in formato foglio elettronico CSV
in formato PDF/A.

N.B.: Si consiglia di tenere sempre salvata copia del file sul proprio computer.
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Istruzioni per creare il file CSV sia per |'allegato B che B1 piccole imprese

Il formato CSV (Comma-Separated Values) & un formato di file utilizzato per l'importazione ed esportazione
di una tabella di dati in fogli elettronici o database. Si tratta di un semplice file di testo. In questo formato, ogni
riga della tabella (o record della base dati) & rappresentata da una linea di testo, che a sua volta € divisa in
campi (le singole colonne) attraverso un apposito carattere separatore.

Il formato CSV non specifica una codifica di caratteri, né la convenzione per indicare il fine linea, né il
carattere da usare come separatore tra campi (hormalmente € una virgola nel mondo anglosassone, punto e
virgola in ltalia a causa dell'uso della virgola nei numeri decimali) e nemmeno convenzioni per rappresentare
date o numeri (tutti i valori sono considerati come semplicistringhe di testo).

Questi dettagli possono dover essere specificati dall'utente tutte le volte che si importano o esportano dati in
formato CSV in un programma come ad esempio un foglio elettronico.

Salvando in questo formato, parte della formattazione originale (grassetto, ombreggiature, ..) vanno perse,
ma cid non costituisce un problema.

a) Con un file di Microsoft Office Excel

1. Selezionare dal menu File il comando Salva con nome

2. Nella finestra che appare indicare il nome da attribuire al file in Nome file (eventualmente cambiare
il percorso di directory) e selezionare in Salva come il tipo CSV (delimitato dal separatore di
elenco) (*csv).
Quindi premere Salva e confermare con Si nelle successive richieste che il sistema fa apparire.

Salva con nome

[

A » Raccolte » Documenti » Documenti » PROVA v["“ Cerca PROVA §e

Organizza v Nuova cartella p== @

Microsoft Excel ~  Raccolta Documenti

PROVA

Disponi per:  Cartella ¥

 Preferiti
B Desktop

- | Risorse recenti Nessun elemento corrisponde ai crit

2 Nome Tipo Dimensione  Ultima modifica

eri di ricerca.
51 Google Drive
& Download

PARK

- Raccolte
<| Documenti
&= Immagini

@' Musica -

Nome file: Cartell.csv .

Salva come: iCSV (delimitato dal separatore di elenco) (*.csv)

Autori: CCIAA di Brescia Tag: Aggiungi tag Titolo: |Aggiungi titolo

“ Nascondi cartelle Strumenti v | Salva J [ Annulla
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b) Con un file di Open Office Calc

1. Selezionare dal menu File il comando Salva con nome

2. Indicare il nome da attribuire al

file in Nome file (eventualmente [ shscnmeme = i i i

cambiare il percorso di Qof ¥ Raceae:¥) Dacumant ) Doetimenti ¥ Eenco

destinazione  del file) e Qi S tlioin cotche
selezionare in Salva come il Xt Prefeiiti — Raccolta Documenti

B Desktop Elenco

tipo Testo CSV (.csv) (*csv) Boowniosd || o =
Dropbox £

{1 Risorse recenti | MNessun elemento comrisponde ai criteri di ricerca.

4 Raccolte
| Documenti
= Immagini
o Musice

B Videe

™ Computer

{3l Discolocale (C ~ « | -

Nomefile Elenco.csy

Disponi per:  Cartella

Saiva come: [Testo CSV (esv) ()

Foglio elettronico ODF (.ods) (*.0ds)

Modello di foglio elettronico ODF (.ots) (*.ots)
OpenCffice.org 1.0 - Foglio eleitronice .sxc) (*.sic)
OpenOffice.crg 1.0 - Modello di foglio elettronico (istc) (*.stc)
Data Interchange Format (cif) (*.dif)

dBASE (.dbf) (7. dbf)

Micresoft Eccel 97/2000/XP () (*.ds)

Modello ci documents Micresoft Excel 87/2000/XP (<) (*.x)

Utilizzate |'ultimo formato di file ODF per essere sicurni di salvare corrente

correttamente tutto il contenuto e le formattazioni.

-....________-———_———-______-h-
{ [ Mantieni il formato corrente"} Salva in formate ODF

Chiedere quande non si salva in formato ODF

" 52 10 ("2t
OpenOffice 4.1.4 s
Questo documente pud contenere contenuti o tipi di formattazione
che non possono essere salvati nel formate di file Testo CSV. Volete 4. Premere il pulsante
salvare ugualmente il documento in questo formato? Mantieni il formato

5. Introdurre “;” in Separatore di campo e [ Esportazione file di testo

cancellare il Separatore di testo Premere
OK e confermare sino alsalvataggio

Opzioni campo

Tipo di carattere Europa occidentale (Windows-lZSlfWinLaB\

Separatore di cam@ E
Separatore ditesto | <: E

["] Virgolette su tutte le celle di testo

|¥| Salva contenuto cella come mostrato

[] Ampiezza colonna fissa

Annulla
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Istruzioni per creare il file PDFE/A per |'allegato B e B1 piccole impese

L’elenco opportunamente formattato andra predisposto per la stampa con I'impaginazione per far rientrare

tutti i campi nel formato carta A4.

Completato I'inserimento di tutti i record, verificata la correttezza degli stessi e della corrispondenza del
formato dei dati con quello richiesto per ogni colonna e dellimpaginazione complessiva del documento

attraverso la funzione Anteprima di stampa, si procede con la creazionedel file PDF/A.
Il formato PDF/A rappresenta lo standard dei documenti delle Pubbliche Amministrazioni adottatoper
consentire la conservazione nel lungo periodo degli stessi.

Per creare un file in questo formato occorre aver installato sulla propria stazione un programma checonfiguri

una stampante virtuale in grado di generare file pdf da qualsiasi applicazione.

Di seguito alcuni esempi:

A) CREAZIONE DI UN FILE PDF/A CON PDF CREATOR

1. Scaricare sul proprio PC il software PDF Creator che ¢ liberamente acquisibile da questo
indirizzo: https://www.pdfforge.org/pdfcreator/download

@& pdfforge

PDFCreator Editions Support Download Q =

Download PDFCreator and start creating PDF files

This is the new version of PDFCreator. =
It converts all printable documents to PDF - 100% free.

Download Setup
Read more about the different v\

TERMINAL SERVER

Terminal Server is designed for the use on Windows Servers
with RDS but you still get all the features included in
PDFCreator Professional

Download Setup or get MSI-Setup

re about Terminal Server

2. Dopo averlo scaricato ed installato nel
Pannello di controllo, tra Stampanti e
Scanner comparira una stampante
virtuale chiamata appunto PDF Creator.

PROFESSIONAL

The Professional version is ad-free, admin-friendly and includes

priority e-mail support.

Download Setup or get MSI-Setup

Read more about Professional

Server is the fastest edition as the use of multiple threads
enables it to convert more than one file at the same time. All
configurations can be done by the admin via a shared printer.

Download Setup ongeuMSlSatup

Read more about Server

Bluetooth e dispositivi > Stampanti e scanner

Aggiungi una stampante o uno scanner

Fax

)

&) Microsoft Print to PDF

&) Microsoft XPS Document Writer
%= OneNote for Windows 10

= PDF Architect 9

= PDFCreator

= stn-pa-kyo su SRVPRINT.cciaabs.local
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3. Per procedere con la creazione del file PDF/A, nel ®©

. o . . Stampa
menu File di Microsoft Excel selezionare il comando
Stampa. (A Home
Nella finestra che appare selezionare la stampante it

virtuale PDF Creator e confermare cliccando su 5 .,

STAMPA Stampante /
[ PDFCreat
Ottieni 5 reater

Stampa

S v
componenti D ot
aggiuntivi Proprieta stampante
1 o Impostazioni
Informazioni
@ Stampa fogli attivi
Salva Consente di stampare solo i f...
Pagine: | o - 2|
lva con nome z 2 |
“:D Fascicola copie B
4. Procedere con la stampa e nella successiva finestra . 123 123 123 |

selezionare il pulsante PROFILO, selezionando

X N - ‘ D Orientamento verticale v.
PDF/A (conservazione lungo termine), specificando  condividi
|I nome COI’rEttO del flle PDF/A (conservazione a lungo termine) W Modifica
Allegato B (oppure Allegato B1 piccole imprese)
e la cartella disalvataggio e quindi SALVA et
m Pagina di prova.pdf
Cartella:
PDF/A-2b
Titolo: Pagina di prova
Autore: Rossi

Soggetto:

Parola chiave:

=Ew - - - KB
Oypdfforge

In pochi secondi nella cartella selezionata verra creato il file nel formato corretto, che dovra essere poi
firmato digitalmente ed eventualmente crittografato con il certificato pubblico rilasciato dall’Ente.
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B) CREAZIONE DI UN FILE PDF/A CON EXCEL

Anche Microsoft Excel consente la creazione del file nel formato PDF/A corretto, direttamentedalle opzioni
di salvataggio.

1. Sul menu a tendina “Salva con nome” selezionare il formato PDF, premere il pulsante
“Opzioni” e controllare la presenza del flag sul campo “Conforme a PDF/A”

| & )
~T%r| [Comoriiiva 2]
Organizza ~ Nuova cartella 8= - @
[ Google Drive 4| Nome % Ultima
& Download 10/04/2
1. PARK
4 Raccolte
[Z) Documenti .
(=] Immagini
@' Musica
Video —
1M Computer
&, SISTEMA (C)
s HP_RECOVERY (:) -
A v —— — L
Nomefile 2 Allegafo_B.pdf .
Salva come: PDF (".pdf) -
Auton: Tag: Aggiungi tag
Ottimizza per: @ Standard [T Apri il file dopo Ia
(pubblicazione online pubblicarions
e stampa)
=) Dimensioni minime
(pubblicazione online)
3 Noscorsh cartilie Stumenti v [ Sava | [ Annulia |

Ferma restando, a norma del disposto dell’articolo 75, dello stesso D.P.R. n. 4452000, nel caso di dichiarazione nor

wveritiera, la dai benefici

Vista la Legge 29 dicembre 1993, n. 580 e ed nonché i relativi Regolamenti d
attuazione;

n

legale rappresentante dell’associazione

al fine di concorrere allassegnazione deli seggio/i Per il SELLOTE ..o iiiisors s onisisisisiscs sernscnses Tl Consiglio della
Camera di Commercio di Brescia

sotto la propria personale responsabilita:

DICHIARA

che alla data del 31 dicembre 2023 (*) risulta il seguente elenco di imprese associate in regola con il versamento delle
quote associative ai sensi della normativa vigente:

S Numero, denominazioue ¢ ragione P———
B.progr(1) |CCIAA Codice fiscale | gy P * Indirizo (3) citta

Intervallo pagine

® Tutto

O Pagine Da: [q cy VO ]
Elementi da pubblicare

() selezione () Intera cartella di lavoro

® Fogli attivi Tabella
D lgnora aree di stampa

Includi informazioni non stampabili

Proprieta documento

Tag per la struttu
Opzioni PDE

Conforme a PDF/A

ocumento per I'accessibilitd

ok | [ annum

2. Scegliere il percorso corretto e premere il pulsante Salva.
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C) CREAZIONE DI UN FILE PDF/A CON OPENOFFICE CALC

1. OpenOffice Calc (Versione 4.x) consente la creazione del file nel formato PDF/A corretto, tramite
'esportazione del foglio di calcolo in formato PDF dalla voce presente nel menu File:

—— Dati  Fipestra 2

(] Nuovo ikl - @NH by NOEE QO it v N
(B Apr.. CritO S (=== m (% WM ez O0-2-A-4

Documenti recenti SN N 3 I F I G I H
: I ALLEGATOB
5\ Procedure guidate (+45 (articolo 2, comma 3, D.M. n. 156/2011)
@ Chivdi ELENCO IMPRESE ASSOCIATE

- ‘ ZIONE SOSTITUTIVA DI ATTO DI NOTORIETA
) (D.P.R. 28 dicembre 2000. n. 445_ art. 47)
B saveconnome.. Ctil-Maivsc-S ' GGETTA AD AUTENTICAZIONE — ESENTE DA BOLLO
alva tutto (D.P.R. 28 dicembre 2000. n. 445, art. 37.c. 1)
§ Ricarica (da depositare esclusivamente su supporto digitale)
rticolo 47 del Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445:

[§ Esporta..

EspoS nel formato PDF... b

Invia » |osto dell’articolo 75, dello stesso D.P.R. n. 445/2000. nel caso di dichiarazione non

ci eventualmente conseguiti:

] Proprieta..

Firme digitali... :

Modelli , | 3. n. 580 e successive modifiche ed integrazioni, nonché i relativi Regolamenti di

Anteprima nel browser web ]
[R Anteprima di stampa P P TR TS PP T TP P PP P PRSP PP PP PP PP PP PP
& Stampa... Ctrl-P
[gr‘s Impostazioni stampante...
] Esci Cul+Q

2. Nellafinestra “Generale” spuntare la voce PDF/A e premere il pulsante Esporta

e

Opzioni PDF X3

Generale | Visualizzazione iniziale | Interfaccia utente |Collegamenti lSicurezza I

Intervall - Generale —
@ Tutto [¥] PDF/A-12
() Pagine I PDF con tag
(") Selezione ‘ | Crea formulario PDF
Immagini Formato di invio dati EDE E
(©) Compressione senza perdite [”] Permetti nomi campo duplicati
@ Compressione JPEG Esporta segnalibri
Qualita 190 % =] [7] Esporta i commenti
(7] Riduci risoluzione immagine :é':":‘ DPI Esporta pagine vuote inserite automaticamente

Incorpora i caratteri standard

[ Incorpora questo documento all'interno del PDF

[ Esporta || Annuia |[ 2z

3. Infine selezionare il percorso e il nome del file e premere il pulsante Salva.
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Istruzioni per firmare digitalmente i due file (csv e pdf/A) da inviare

Gli allegati B e B1 piccole imprese. Nelle due versioni foglio elettronico CSV e PDF/A, devono essere firmati
digitalmente dal legale rappresentante dell’associazione imprenditoriale.

Occorre quindi avere a disposizione una CNS (del legale rappresentante) che puo essere:

= Smart card: dispositivo di firma digitale in formato tessera (sara necessario avere
l'apposito lettore di smart card)

- DigitalDNA Key: dispositivo di firma digitale in formato chiavetta usb

Infine sara indispensabile dotarsi del software di firma apposito, disponibile al seguente link:
https://id.infocamere.it/download_software.html scaricando la versione compatibile con il vostro
sistema operativo:

Requisiti Hardware e Software*

SISTEMA OPERATIVO REQUISITI SOFTWARE REQUISITI HARDWARE

Windows

a) Firmare un documento con CNS su Smart Card utilizzando Firma4ng da PC

1. Dalla finestra principale di Firma4ng cliccare sull'icona Firma

2. Nella successiva finestra “Scegli il file da firmare”, selezionare il file da firmare (dal percorso del
proprio computer dove era stato precedentemente memorizzato) e cliccare su Apri

3. Verificare che la CNS sia correttamente inserita nel lettore e quindi inserire il PIN
associato alla CNS

4. Nel campo a tendina “tipologia di firma” scegliere l'opzione “busta crittografica P7M (Cades-
Bes)”

5. Premere Avanti

6. Nella finestra successiva, mettere il flag a “dichiaro di aver preso visione del documento”
e premere Avanti

7. Attendere alcuni secondi fino a quando appare la finestra “Operazione conclusa” che conferma
l'avvenuta firma del documento e specifica la destinazione del salvataggio.

8. Se non si modifica la destinazione precedentemente, il file firmato viene salvato nella stessa cartella
dell’'originale, ma con I'estensione .p7m
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b) Firmare un documento con CNS su DigitalDNA Key (chiavetta USB)

1. Collegare il dispositivo DigitaDNA Key ad una porta USB del computer in cui si trova il file da
firmare

2. Se il software di gestione non appare automaticamente, lanciare il file DigitaDNAKey da risorse del
computer (cliccare su: Risorse del computer > Unita esterne > DigitalDNAKey)

3. Quando appare la seguente finestra, cliccare su Firma

¥

Gestione
DigitalDNA InfoCamere

Applicazioni

4. Selezionare il file da firmare e quindi cliccare su Apri

5. Inserire il PIN associato al DigitalDNA

6. Nel campo a tendina “tipologia di firma” scegliere l'opzione “busta crittografica P7M(Cades-
Bes)”

7. Premere Avanti

8. Nella finestra successiva, mettere il flag a “dichiaro di aver preso visione del documento”
e premere Avanti

9. Attendere alcuni secondi fino a quando appare la finestra “Operazione conclusa’ che
conferma l'avvenuta firma del documento e specifica la destinazione del salvataggio.

10. Se non si modifica la destinazione precedentemente, il file firmato viene salvato nella stessacartella
dell’'originale, ma con I'estensione .p7m

NB: Per la firma possono essere utilizzati anche altri dispositivi/software; in questo caso la procedura
indicata ai precedenti punti potrebbe essere leggermente differente.

Camera di Commercio di BERGAMO — pag. 10 di 20



Istruzioni per il salvataggio e la presentazione dei due files (csv e pdf/A) alla
Camera di commercio

Le due versioni — foglio elettronico CSV e PDF/A — dell'allegato B, e dell'eventuale allegato B1,sono state
firmate digitalmente ed ora hanno entrambe estensione .p7m.

Devono guindi essere salvate su:

> un supporto digitale non riscrivibile (CD-Rom, DVD-Rom) contenente gli allegati B e Blpiccole
imprese in formato foglio elettronico CSV;

> un supporto digitale non riscrivibile (CD-rom, DVD-Rom) contenente gli allegati B e Blpiccole
imprese informato PDF/A

| due supporti digitali possono essere presentati:

> in busta chiusa sigillata (recante la dicitura “Allegati B e B1 piccole imprese” ) (procedura
consigliata: totale due buste, una interna all’altra

OPPURE

> con i file crittografati con tecnica asimmetrica, utilizzando una chiave pubblica scaricabile
nella apposita sezione sul sito istituzionale dalla Camera di Commercio.

I due supporti digitali, unitamente al resto della documentazione, deve essere consegnati allaCamera di
Commercio di BERGAMO secondo le modalita indicate.
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Istruzioni per la cifratura dei due file (csv e pdf/A) - dopo averli firmatidigitalmente —
da presentare alla Camera di Commercio

Nel caso si scelga di presentare i due file crittografati, occorre un software di criptazione come adesempio
il programma Firmadng che deve essere installato sul proprio computer (scaricabile da
https://id.infocamere.it/download software.html) oppure gia presente sul Token DigitaDNA Key.

Cifrare un documento con il software Firma4NG

Scaricare sul proprio computer il certificato pubblico di cifratura della Camera di Commercio di BERGAMO,
pubblicato nella apposita sezione del sito istituzionale, ed installarlo.

Per lI'importazione del certificato pubblico di cifratura e per I'operazione di cifratura, seguire le istruzioni
presenti a partire da pagina 44 della Guida di installazione e configurazione di Firma4NG, scaricabile dal
sito https://id.infocamere.it/download software.html).

Il software e le guide di utilizzo

Come installare I'ultima versione del software di firma e come verificare i tuoi
documenti firmati.

4 Guida di installazione e 4 Guida di verifica dei documenti 4 .
,L > ,L > ,L Download Firma4NG 3

configurazione di Firma&NG firmati con Firma&NG

~—
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ESTRATTO DALLA GUIDA DEL SOFTWARE FIRMA4NG

RIGUARDANTE LA CIFRATURA

R

s

7 IC

8. APPLICAZIONI

Cliccando sul pulsante “Applicazioni” presente nel menu principale (Figura 1) si apre un
menu secondario che contfiene le seguenti voci (Figura 44):

Cifra
Decifra
Storico
Impostazioni

Cl 6| d|3] ARIC

InfoCamers

8.1 Cifratura

Al pulsante “Cifra” comsponde la funzione di cifratura di uno o pil documenti.
FASE 1

A partire dal menu secondario “Applicazioni" (Figura 44), & possibile avviare I'operazione
di cifratura atfraverso una delle seguenti modalita:

* Selezionando e trascinando il documento sul pulsante “Cifra” presente nel menu

secondario (drag&drop);
* Cliccando sul pulsante “Cifra” presenie nel menu secondario e selezionando il
documento da vernficare dalla finestra di navigazione del PC (Figura 47).

.
o Doty =
PYS——
- et u
Sasen ek
4 Pt ‘h e
Duereet iy
L T Q o
o M .
T

P b | - o ~ [eatmerc

Figura 47
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FASE 2

Attendere il caricamento dei cerificati. Terminato il caricamento, | cerificati vengoneo
visualizzati nella schemrmata all'interno della sezione “Contatli” (Figura 48).

| o B - x
Citra
Scach i conbatt par a3 chrare firmag)

Conaty e Heren i ines Qfraper

] RESEMAUETC 15HTIIN 742001000526 7272

£V AY

Figura 48

La rubrica di contatti permette di memorizzare | certificati dei contatti per i quali cifrare un
documento.

Se si desidera cifrare un documento per un destinatano specifico, € possibile importare
contatti all'internc della rubrica sia caricandoli dal PC, sia icercandoli sul Registro pubblico
dei certificati gestito dal Certificatore, tramite le seguenti modalita:

45
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File

Per inserire nella rvbrica dei Contati un
destinatano il cui certificato & disponibile su
file, dalla sezione “File" cliccare su “lmporta
da file" e scegliere il cerlificato [cer] da
importare (Figura 47).

Urna volta che il file del cerificato & stato
comettamente 'cancate’, cliccando con il
taste destro del mouse su di esso e
sceglendo  “Aggiungl ai confathil", il
contatte  vemrd insentc nei  “Contath
personal” [(Fgura 51).

Elenco in linea

E possibile importare il cerfificate di un
contatto cercandolo sul Registro pubblico
dei certificatl gestite dal Certificatore,
impostando | parametn di ncerca presenti
nella sezione e cliccando su “Cerca” (Figura
30).

Al termine della ncerca, nel nguadro in
basso verd mostrata la lista del certificat
otenuti  come rmsultato. Dopo  aver
selezionato il cerificate di  inferesze,
clhiccando con il tasto destro del mouse su di
esso e sceglendo “Aggiungi ai contath..”,
guesto vemra insento nei "Contatti personali”
[Figura 51).

IC

nfwGams

Contstl | Fla | Benoa inbney
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Figura 49
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Figurg 50
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Cifra

Scuch | contath: et oa cHrare ﬂm

Contaty | Pl o nioes Qfvape:

| John Seneh
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Aggiung: a1 contath

& ¥V aw
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Figura 51

Al temine delle operazioni di caricamenio dei certificati, per cifrare un documento
selezionare della sezione “Coniatti" il cerificato da utilizzare presente e cliccare il pulsante

con la freccetta nvolta a destra ('E—’) per spostaro nella sezione “Cifra per...” (Figura 52).
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Figura 52

E possibile aggiungere o rimuovere i contatti per cui si intende cifrare il documento
utilizzando i pulsanti posti al centro delle due sezioni:

Per aggiungere il contatio selezionato alla lista dei cerificati con cui cifrare il
documento;

ri] Per rmuovere il contatto selezionato dalla lista dei certificati con cui cifrare |l
documento;

|E] Per aggiungere tutti i contatti della lista alla lista dei certificati con cui cifrare il
documento; il documento vera cifrato per tutti | destinatari indicati;

(«

~ Per nmuovere tutti i contatti dalla lista dei certificati con cui cifrare i| documento.

Al termine delle medifiche, cliccare su “Avanti' per continuare.
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FASE 3

Dopeo aver selezionato un contatto, appare la schermata in cui selezionare le opzioni da
utilizzare per la cifratura del documento (Figura 53).
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< Indeyo fovent > | Ak

Figura 53

Nella schermata & possibile:

Scegliere la cartella di destinazione e il nome con cui verra salvate il documento cifrato,
cliccando sul pulsante “...”;

Selezionare l'algoritmo da utilizzare per cifrare fra quelli elencati nel menu a tendina
(DES-EDE3-CBC oppure AES-256-CBC);
Nota: per maggiore sicurezza si consiglia di utilizzare |'algontmo AES-256-CBC;

Spuntare la casella “Salva in formato PEM"” per salvare il documento cifrato in formato
PEM;

Spuntare la casella “Disfruggi il documento originale” per cancellare definitivamente
dal PC il documento originale al termine dell'operazione di cifratura.
Nota: attivando questa funzicne il file onginale non potra piU essere recuperato.
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la cifrofura del documento; al fermine

b AL

o T,
—ave
i agnEr

L

Cliccare “Avanti” per procederse con
dell'operazione appare una schemata con 'esifo e la cartella di destinazone in cui & stato

salvato il documento cifrato (Fgura 54). Cliccare su “Termina® per chivdere la schermata.

A cife

Cifraturs conduzs fi
irmag)y

Operazione conclusa

1ifie C'Users'estiDeskiop e st it & stato diaio cometiamente
Sahwate i Cilieers'izat Deshiop et bt ple

Tormra |

Figura 54
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Le informazioni contenute nel presente documento sono finalizzate ad agevolare
predisposizione della documentazione e non esimono gli interessati dalla conoscenza e

scrupolosa applicazione delle disposizioni di legge e di regolamento vigenti.
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Sommario:

L Avvertenze e Schema dell’elenco — ALLEGATO B e B1

.| CREAZIONE file .CSV
p con Microsoft Excel

P con OpenOffice calc 4.x

.1 CREAZIONE file PDF/A
p con Pdfcreator

= con Microsoft Excel

P con OpenOffice Calc 4.x

.| FIRMA documento
p con CNS su SMARTCARD utilizzando Firma4ng

P con CNS su TOKEN DIGITALDNA KEY utilizzando software su chiavetta
L Istruzioni per il salvataggio e la presentazione dei file (pdf/A)
.| CIFRARE documento dopo averlo firmato digitalmente

p Cifrare documento con il software Firma4ng

P Estratto dalla guida del software di Firma4ng per la cifratura
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