CAMERA DI COMMERCIO INDUSTRIA ARTIGIANATO E AGRICOLTURA DI BERGAMO
PROCEDIMENTO DI RINNOVO DEL CONSIGLIO CAMERALE

QUINQUENNIO 2025-2030

Istruzioni tecniche per la compilazione degli elenchi contenuti nell’allegato D

Avvertenza

L’allegato D messo a disposizione dalla Camera di Commercio di Bergamo in formato Microsoft Office Excel
(.xIs) ed in formato aperto Open Office Calc (.ods) € stato realizzato tenendo conto dei requisiti tecnici
illustrati in questo documento.

La Camera di Commercio di Bergamo non assume alcuna responsabilitd sul mantenimento della
correttezza degli elenchi successivamente al caricamento dei dati richiesti.

Si invitano pertanto le Organizzazioni compilatrici a verificare CON ATTENZIONE — dopo il caricamento dei
dati prescritti — il rispetto di tali requisiti.

Schemadell’elenco —ALLEGATO D
La tabella da utilizzare per inserire I'elenco degli iscritti si presenta cosi:

n.progr. (2) [Nome |[Cognome |altri elementi diindividuazione dell'iscritto (3)
n. progr. (2) |Nome Cognome |altri elementi di individuazione dell'iscritto (3)
n. progr. (2) [Nome Cognome |altri elementi di individuazione dell'iscritto (3)
n. progr. (2) |Nome Cognome |altri elementi di individuazione dell'iscritto (3)
n. progr. (2) [Nome Cognome |altri elementi di individuazione dell'iscritto (3)
n. progr. (2) |Nome Cognome |altri elementi di individuazione dell'iscritto (3)

Nella tabella sono attualmente inserite solo alcune righe da compilare: naturalmente ogni Organizzazione
Sindacale o Associazione Consumatori inserira il numero delle righe necessarie per dichiarare i propri iscritti.

1. Laprimarigain grassetto e ombreggiata non va toccata.

2. Nella prima cella di ogni riga va posto il numero progressivo per ciascun iscritto (1, 2, 3, ...) Formato
della prima colonna: numero.

3. Nella seconda cella di ogni riga va posto il nome dell'iscritto. Formato della seconda colonna:
testo.

4. Nella terza cella di ogni riga va posto il cognome dell'iscritto. Formato della terza colonna: testo.

5. Nella quarta cella di ogni riga occorre indicare almeno uno dei seguenti dati: luogo e data di nascita
ovvero indirizzo di residenza o di domicilio o di posto di lavoro (specificare) o altro dato utile
allindividuazione (ad esempio, il codice fiscale). | dati indicati devono corrispondere a quelli in
possesso dell'organizzazione/associazione, in quanto acquisiti in occasione dell'iscrizione o utilizzati ai
fini dei rapporti associativi con l'iscritto. Formato della quarta colonna: testo.

Quando il file é stato compilato in ogni sua parte, si pud procedere alla preparazione del file da
presentare alla Camera di Commercio in formato PDF/A.

N.B.: Si consiglia di tenere sempre salvata copia del file sul proprio computer.
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Istruzioni per creare il file PDF/A per |'allegato D

L’elenco opportunamente formattato andra predisposto per la stampa con I’impaginazione per far
rientrare tutti i campi nel formato carta A4.

Completato I'inserimento di tutti i record, verificata la correttezza degli stessi e della corrispondenza del
formato dei dati con quello richiesto per ogni colonna e dellimpaginazione complessiva del documento
attraverso la funzione Anteprima di stampa, si procede con la creazione del file PDF/A.

Il formato PDF/A rappresenta lo standard dei documenti delle Pubbliche Amministrazioni adottato per
consentire la conservazione nel lungo periodo degli stessi.

Per creare un file in questo formato occorre aver installato sulla propria stazione un programma che configuri
una stampante virtuale in grado di generare file pdf da qualsiasi applicazione.

Di seguito alcuni esempi:

A) CREAZIONE DI UN FILE PDF/A CON PDF CREATOR

1. Scaricare sul proprio PC il software PDF Creator che ¢ liberamente acquisibile da questo
indirizzo: https://www.pdfforge.org/pdfcreator/download

(\pdfforge PDFCreator Editions Support Download Q =
Download PDFCreator and start creating PDF files

This is the new version of PDFCreator. 12 The Professional version is ad-free, admin-friendly and includes

It converts all printable documents to PDF - 100% free. priority e-mail support.

Download Setup \ Download Setup or get Msl
Read tions Rea

more about the different edi d more about Professional

Terminal Server is designed for the use on Windows Servers Server is the fastest edition as the use of multiple threads
with RDS but you still get all the features included in enables it to convert more than one file at the same time. All
PDFCreator Professional. configurations can be done by the admin via a shared printer.
get MSI-Setup or get MSi-Setup
Download Setup ORget-MS|=Setug Download Setup get A o)
Read more about Terminal Server Read more about Server

2. Dopo averlo scaricato ed installato nel
Pannello di controllo, tra Stampanti e

Scanner comparira una stampante -
. . Aggiungi una stampante o uno scanner
virtuale chiamata appunto PDF Creator.

Bluetooth e dispositivi > Stampanti e scanner

= Fax >
&) Microsoft Print to PDF >
&) Microsoft XPS Document Writer >
%= OneNote for Windows 10 >
= PDF Architect 9 >
|
= stn-pa-kyo su SRVPRINT cciaabs local >
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3. Per procedere con la creazione del file PDF/A, nel ®©
. o . . Stampa
menu File di Microsoft Excel selezionare il comando
Stampa. (A Home e
. . D Nuovo
Nella finestra che appare selezionare la stampante Stampa
virtuale PDF Creator e confermare cliccando su 5 .,

STAMPA Stampante /
[ PDFCreat
Ottieni 5 reater

= v
componenti QD pronta
aggiuntivi Proprieta stampante
‘t o Impostazioni
Informazioni
‘@ Stampa fogli attivi .
Salva Consente di stampare solo i f... |
Pagine: \ :| = ‘ :‘
beloRHems “:D Fascicola copie
123 123 123
. . Stampa <
4, Procedere con la stampa e nella successiva finestra ‘ D Orientamento verticale "
selezionare il pulsante PROFILO, selezionando  Condividi

PDF/A (conservazione lungo termine), specificando  erofii:
il nome corretto del file:

PDF/A (conservazione a lungo termine) w. Modifica
Allegato D e la cartella di salvataggio e quindi
SALVA Nomefile:
PDF Pagina di prova.pdf
N
Cartella:
PDF/A-2b
Titolo: Pagina di prova
Autore: Rossi

Soggetto:

Parola chiave:

Em - - - O
Opdfforge

In pochi secondi nella cartella selezionata verra creato il file nel formato corretto, che dovra essere poi
firmato digitalmente ed eventualmente crittografato con il certificato pubblico rilasciato dall’Ente.
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B) CREAZIONE DI UN FILE PDF/A CON EXCEL

Anche Microsoft Excel consente la creazione del file nel formato PDF/A corretto, direttamente dalle

opzioni di salvataggio.

1. Sul menu a tendina “Salva con nome” selezionare il formato PDF, premere il pulsante

“Opzioni” e controllare la presenza del flag sul campo “Conforme a PDF/A”

FILE HOME = INSERISCI  LAYOUTDIPAGINA  FORMULE ~ DATI  REVISIONE  VISUALIZZA  novaPDF Loretta Bossini ~
- Seris: - -
D ';l; Calibri i A A A B¢  Generale ‘_),J ‘_),4 %:'E”'“ é éY H
EE imina - -
ool o 6 ¢ s ibe De A 42 g9 Formattazione Formatta come St % Ordinae Trovae
- - - il 7 condizionaler  tabellar  cellar  EIFormato~ & - i seleriana~
Appunti Carattere X3 = Modifica
135 - f [ |[ Cerca MiLvA »
A B Organizza v Nuova cartella - @ (4 1 J
A conoscenza del disposto dell'artic [ Google Drive - Nome £ Ultima ¢
10 & Download o
11 ® 10/04/2(
Ferma restando, a norma del dispos| PARK !
12 |mon veritiera, Ia decadenza dai bene
3 4 Raccolte ‘
Vista la Legge 29 dicembre 1993, n | Documenti |=|
14 |attuazione; =) Immagini
15 & Musica
1 1l sottoscritto B Video =
legale rappresentante dell” -
178 PP 1% Computer
;g matodl . &L, SISTEMA (C)
9 s HP_RECOVERY (D:) A- - =
al fime di concorrere all’assegnazion
20 |nel Consiglio della Camera di Comm| Nome file: 6_Allegato_D.pdf -
21 Salva come: | PDF (*.pdf) N
22 |sotto la ia personale responsabi
= propma 2 Autori: Loretta Bossini Tag: Aggiungi tag
24
25 Ottimizza per: @ Standard [F] Apri il file dopo la
che alla data del 31 dicembre 2018 (pubblicazione online pubblicazione
Sscrini 1 - e stampa)
isCritt -
26 ) Dimensioni minime
27 (pubblicazione online)
28 m.progr. () |Nome Cof
29 |n.progr. (2) |Nome Co —
30 n_progr (2} |Nome Co Quzionis.
31 |n progr. (2) |Nome Co Opazioni x
“ Nascondi cartelle Strumenti
— (R EElE CEEnG
Tutto
; ] ~ ~
(L) Pagine Da 4 o A 2

Elementi da pubblicare

Selezione Intera cartella di lavoro

Tabella

Foagli attivi
D Ignora aree di stampa

Includi informazioni non stampabili

Proprieta documento
Iag per la struttu documento per I'accessibilita
Opzioni PDE,

Conforme a PDF/A

ok | [ annui

2. Scegliere il percorso corretto e premere il pulsante Salva.
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C) CREAZIONE DI UN FILE PDF/A CON OPENOFFICE CALC

1. OpenOffice Calc (Versione 4.x) consente la creazione del file nel formato PDF/A corretto, tramite
I'esportazione del foglio di calcolo in formato PDF dalla voce presente nel menu File:

_Allegato_D.xls - Opes

| Eile izza Inserisci Formato Strumenti Dati Finestra 7

[ Nuovo R KR BHNN by B2EEQ @ & 4 .
5 Apri... Ctrl+0 = o
2 e " El6¢€csli==== J% oW == 0D-2-4A-
Documenti recenti »
3, Procedure guidate »
| C | D E [ F [ J
(@] Chiudi ALLEGATO D
Salva Cirles (articolo 3, comma 2, D.M. n. 156/2011)
8 s RE T — ELENCO ISCRITTI
2lva £on neme... Lt Mallser> B RAZIONE SOSTITUTIVA DI ATTO DI NOTORIETA
Salva tutte (DPR_ 28 dicembre 2000.n_ 445, art 47)
é?—ﬁ Ricarica SOGGETTA AD AUTENTICAZIONE - ESENTE DA BOLLO
B (DPR 28 dicembre 2000, n. £45 art 37.c 1)
== (da depositare esclusivamente su supporto digitale)
[% Esports..
ESWS nel formato PDF... ticolo 47 del Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445;
Invia »
29 P eta... ) g
B Propri a. osto dell articolo 75, dello stesso D P.R. n. 445/2000, nel caso di dichiarazione non
Firme digitali... i eventualmente conseguiti;
Modelli v
Anteprima nel browser web 3. n. 580 e successive modifiche ed integrazioni nonché i relativi Regolamenti di
@ Anteprima di stampa
£y stampa.. Ctrl+P
Impostazioni stampante...
‘-‘bl Esci Ctrl+Q

18 natod ... in
19
- |2l fine di concorrere all’assegnarione del seggio per i lavoratori/consumatori (cancellare una delle due ipotesi} nel

2. Nella finestra “Generale” spuntare la voce PDF/A e premere il pulsante Esporta

| Opzioni PDF %

e

Generale | Visualizzazione iniziale | Interfaccia utente CollegamentilSicurezza‘

3.

(©) Compressione senza perdite
@ Compressione JPEG
Qualita a0 %

[7] Riduci risoluzione immagine 300 DPI

Intervall - Generale
@ Tutto [¥] PDF/A-12
() Pagine PDF con tag
() Selezione Crea formulario PDF
Immagini Formato diinvio dat EDE

[ Permetti nomi campe duplicati
[¥] Esporta segnalibri

E
| Esporta i commenti

orta pagine vuote inserite automaticamente
ora i caratteri standard

["]Incorpora queste documento all'internc del PDF

| Esporta || Annulla ||

Infine selezionare il percorso e il nome del file e premere il pulsante Salva.
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Istruzioni per firmare digitalmente il file pdf/A da inviare

L'allegato D, nella versione PDF/A, deve essere firmato digitalmente dal legale rappresentante
dell'associazione imprenditoriale.

Occorre quindi avere a disposizione una CNS (del legale rappresentante) che puo essere:

* Smart card: dispositivo di firma digitale in formato tessera (sara necessario avere
l'apposito lettore di smart card)

* DigitalDNA Key: dispositivo di firma digitale in formato chiavetta usb

Infine sara indispensabile dotarsi del software di firma apposito, disponibile al seguente link:
https://id.infocamere.it/download_software.html scaricando la versione compatibile con il vostro
sistema operativo:

Requisiti Hardware e Software*

SISTEMA OPERATIVO REQUISITI SOFTWARE REQUISITI HARDWARE

Windows

a) Firmare un documento con CNS su Smart Card utilizzando Firma4ng da PC

1. Dallafinestra principale di Firma4ng cliccare sull'icona Firma

2. Nella successiva finestra “Scegli il file da firmare”, selezionare il file da firmare (dal percorso del

proprio computer dove era stato precedentemente memorizzato) e cliccare su Apri

3. Verificare che la CNS sia correttamente inserita nel lettore e quindi inserire il PIN
associato alla CNS

4. Nel campo a tendina “tipologia di firma” scegliere I'opzione “busta crittografica P7M (Cades-

Bes)”
5. Premere Avanti

6. Nella finestra successiva, mettere il flag a “dichiaro di aver preso visione del documento”
e premere Avanti

7. Attendere alcuni secondi fino a quando appare la finestra “Operazione conclusa”’ che conferma

I'avvenuta firma del documento e specifica la destinazione del salvataggio.

8. Se non si modifica la destinazione precedentemente, il file firmato viene salvato nella stessa cartella

dell’'originale, ma con I'estensione .p7m
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b) Firmare un documento con CNS su DigitalDNA Key (chiavetta USB)

1. Collegare il dispositivo DigitaDNA Key ad una porta USB del computer in cui si trova il file da
firmare

2. Se il software di gestione non appare automaticamente, lanciare il file DigitaDNAKey da risorse del
computer (cliccare su: Risorse del computer > Unita esterne > DigitalDNAKey)

3. Quando appare la seguente finestra, cliccare su Firma

Y

‘ . Gestione
Applicazioni DigitalDNA InfoCamere

4. Selezionare il file da firmare e quindi cliccare su Apri

5. Inserire il PIN associato al DigitalDNA

6. Nel campo a tendina “tipologia di firma” scegliere I'opzione “busta crittografica P7M (Cades-
Bes)”

7. Premere Avanti

8. Nellafinestra successiva, mettere il flag a “dichiaro di aver preso visione del documento”
e premere Avanti

9. Attendere alcuni secondi fino a quando appare la finestra “Operazione conclusa” che
conferma l'avvenuta firma del documento e specifica la destinazione del salvataggio.

10. Se non si modifica la destinazione precedentemente, il file firmato viene salvato nella stessa cartella
dell’'originale, ma con 'estensione .p7m

NB: Per la firma possono essere utilizzati anche altri dispositivi/software; in questo caso la
procedura indicata ai precedenti punti potrebbe essere leggermente differente.
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Istruzioni per il salvataggio e la presentazione del file pdf/A alla Camera di Commercio

Il file PDF/A - dell'allegato D é stato firmato digitalmente ed ora ha estensione .p7m.

Deve quindi essere salvato su:

> un supporto digitale non riscrivibile (CD-Rom, DVD-Rom)

Il supporto digitale pud essere presentato:

> in busta chiusa sigillata (recante la dicitura “Allegato D”)

OPPURE

> con file crittografato con tecnica asimmetrica, utilizzando una chiave pubblica scaricabile nella
apposita sezione sul sito istituzionale dalla Camera di Commercio.

Il supporto digitale, unitamente al resto della documentazione, deve essere consegnato alla Camera di
Commercio di Bergamo secondo le modalita indicate.

Camera di Commercio di Bergamo — pag. 8 di 17 -



Istruzioni per la cifratura del file pdf/A - dopo averlo firmato digitalmente

Nel caso si scelga di presentare il file crittografato, occorre un software di criptazione come ad esempio il
programma Firmadng che deve essere installato sul proprio computer (scaricabile da
https://id.infocamere.it/download_software.html) oppure gia presente sul Token DigitaDNA Key.

Cifrare un documento con il software Firma4NG

Scaricare sul proprio computer il certificato pubblico di cifratura della Camera di Commercio di Bergamo,
pubblicato nella apposita sezione del sito istituzionale, ed installarlo.

Per I'importazione del certificato pubblico di cifratura e per I'operazione di cifratura, seguire le istruzioni
presenti a partire da pagina 44 della Guida di installazione e configurazione di Firma4NG, scaricabile
dal sito https://id.infocamere.it/download software.html).

Il software e le guide di utilizzo

Come installare l'ultima versione del software di firma e come verificare i tuoi
documenti firmati.

4 Guida di installazione e 4 Guida di verifica dei documenti 4 .
. ) . > . . . > ),E Download Firma4NG >
configurazione di Firma4NG firmati con Firma4NG

T~
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ESTRATTO DALLA GUIDA DEL SOFTWARE FIRMA4NG

RIGUARDANTE LA CIFRATURA

o il
R

8. APPLICAZIONI

Cliccando sul pulsante “Applicazioni” presente nel menu principale (Figura 1) si apre un
menu secondario che contiene le seguenti voci (Figura 46):

Cifra
Decifra
Storico
Impostazioni

© RN N =1 ARIC

InfoCamers

8.1 Cifratura

Al pulsante “Cifra” comsponde la funzione di cifratura di uno o pil documenti.
FASE 1

A partire dal menu secondario “Applicazioni" (Figura 44), & possibile avviare I'operazione
di cifratura atfraverso una delle seguenti modalita:

* Selezionando e trascinando il documento sul pulsante “Cifra” presente nel menu
secondario (drag&drop);

¢ Cliccando sul pulsante "“Cifra” presenie nel menu secondario e selezionando il
documento da verficare dalla finestra di navigazione del PC (Figura 47).

e b | ) o ~ [eatmerc

Figura 47

44
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Attendere il caricamento dei cerificafi. Terminato il caricamento, | cerificati vengono
visualizzati nella schemrmata all'interno della sezione “Contatli” (Figura 48).

A on - x
Cifra
Scach i conbatt par a3 crare firmag)

Coristf Pl Slencobines Qfra e

) REEMAUETC 1 SHTIIN 742001000526 7272

£V aAaYw

Figura 48

La rubrica di contatti permette di memorizzare | certificati dei contatti per i quali cifrare un
documento.

Se si desidera cifrare un documento per un destinatano specifico, € possibile importare
contatti all'interno della rubrica sia caricandoli dal PC, sia ricercandoli sul Regisiro pubblico
dei certificati gestito dal Certificatore, tramite le seguenti modalita:

45
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File

Per inserire nella rvbrica dei Contatti un
destinatano il cui certificato & disponibile su
file, dalla sezicne “File" cliccare su “lmporta
da file" e scegliere il cerfificate [.cer) da
importare (Figura 47).

Urna volta che il file del cerlificato & stato
comettamente 'caricate’, cliccando con il
taste destro del mouse su di esso e
sceglendo  “Aggiungl ai  confathi.™, il
contatte  vemra  insentc  nel “Contath
personal” (Figura 51).

Elenco in linea

E possibile importare il cerfficate di un
contatto cercandolo sul Registro pubblico
dei certificat gestite dal Certificatore,
impostando | pararmetn di ricerca presenti
nella sezione e cliccando su “Cerca” (Figura
30).

Al termine della ncerca, nel nguadro in
basso vera mostrata la lista dei certificati
ottenuti  come rsultato. Dopo  aver
selezionato il cerificate  di  inferesse,
clhccando con il tasto destro del mouwse su di
esso e sceglendo “Aggiungi ai contatti. ",
guesto vemra insento nei “Contath personal”
(Figura 31).

IC

s

Coniat Fia BEnoa in sy

podte da fie,

Figura 49

Covigti Rl Bencamines

Tndvirzo delliengd in ines

|

Lisemarse

Pasgwrd |
W dwsrg e cordgone () Tulte be ondniond

Cod Fix ¥ +

Figung 50

46
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o x

Cifra

Scuch | contath: et oa cHrare ﬂm

Contaty | Pl o nioes Qfvape:

| John Seneh
Apri

Aggiungi a1 contath

& ¥V aw

Lvooria 63 te...

Figura 51

Al temine delle operazioni di caricamenio dei certificatli, per cifrare un documento
selezionare della sezione “Coniatti" il cerificato da utilizzare presente e cliccare il pulsante

con la freccetta nvolta a destra ('E-’) per spostaro nella sezione “Cifra per...” (Figura 52).

47
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IC

o B - x
Cifra
Scmh i conkath per o chrars ﬁfw

Conars phe Clexoiines Ofrsper

=1 REGWFUETCSSHTISNTAI0010005967272

SMRUSTC I3HTOIN/T4300710003207272

4 VaAaY

Away || weeds
Figura 52

E possibile aggiungere o rimuovere i contatli per cui si intende cifrare il documento
utilizzando i pulsanti posti al centro delle due sezioni:

Per aggiungere il contatio selezionato alla lista dei cerificati con cui cifrare il
documento;

ri] Per rmuovere il contatto selezionato dalla lista dei certificati con cui cifrare |l
documento;

|E] Per aggiungere tutti i contatti della lista alla lista dei certificati con cui cifrare il
documento; il documento vera cifrato per tutti | destinatari indicati;

(«

~ Per nmuovere tutti i contatti dalla lista dei certificati con cui cifrare i| documento.

Al termine delle medifiche, cliccare su “Avanti' per continuare.

48

Camera di Commercio di Bergamo — pag. 14 di 17



IC

FASE 3

Dopeo aver selezionato un contatto, appare la schermata in cui selezionare le opzioni da
utilizzare per la cifratura del documento (Figura 53).

B cén - x
Céra
Soagh b opaonl & ciwtum ﬁM

Sshva cure;

Cr'\Usargpanrbest Desitop e Text Documernt. vl pfe
Alrivro & oftalir &

|oestmasac ~

17 s i formats PON

|| Butngg § documento cograle

< Indeyo fovnt > | Ak

Figura 53

Nella schermata € possibile:

Scegliere la cartella di destinazione e il nome con cui verra salvate il documento cifrato,
cliccando sul pulante “...”;

Selezionare l'algoritmo da utilizzare per cifrare fra quelli elencati nel menu a tendina
(DES-EDE3-CBC cppure AES-256-CBC);
Nota: per maggiore sicurezza si consiglia di utilizzare |'algontmo AES-256-CBC;

Spuntare la casella “Salva in formato PEM” per salvare il documento cifrato in formato
PEM;

Spuntare la casella “Disfruggi il documento originale” per cancellare definitivamente
dal PC il documento originale al termine dell'operazione di cifratura.
Nota: attivando questa funzicne il file onginale non potra piU essere recuperato.

49
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Cliccare “Avanti” per procedere con lo cifrofura del documento; al termine
dell'operazione appare una schemata con 'esifo e la cartella di destinazone in cui & stato

salvato il documento cifrato (Fgura 54). Cliccare su “Termina® per chivdere la schermata.

A cife

Cifratura conclu: In
raturs s fi
Operazione conclusa
1ifie C'Users'estiDeskiop e st it & stato diaio cometiamente
Sahwate i Cilieers'izat Deshiop et bt ple
Termina ]

Figura 54

50

la

Le informazioni contenute nel presente documento sono finalizzate ad agevolare
predisposizione della documentazione e non esimono gli interessati dalla conoscenza e

scrupolosa applicazione delle disposizioni di legge e di regolamento vigenti.
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Sommario:

L Avvertenze e Schema dell’elenco— ALLEGATO D

.| CREAZIONE file PDF/A
p con Pdfcreator

P con Microsoft Excel

P con OpenOffice Calc 4.x

L FIRMA documento
P con CNS su SMARTCARD utilizzando Firma4ng
p con CNS su TOKEN DIGITALDNA KEY utilizzando software su chiavetta

| Istruzioni per il salvataggio e la presentazione dei file (pdf/A)
Ll CIFRARE documento dopo averlo firmato digitalmente

P Cifrare documento con il software Firma4ng

P Estratto dalla guida del software di Firma4ng per la cifratura
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